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El recurso de Cibertutorias forma parte de las acciones del plan de convivencia del centro a partir del equipo de
convivencia y mediacién y colaboran en la accién tutorial del primer ciclo de ESO. Este alumnado se convierte en
un elemento activo y participativo en el centro educativo para transformar dindmicas hacia la cultura de la paz y
la no-violencia y lo hacen formando el resto del alumnado en el uso de las tecnologfas de la comunicacién y la

informacidn.

Cibertutoras y cibertutores son el alumnado voluntario de 3° de ESO como minimo, puesto que requerirdn de
formacidn especifica. La formacién especifica la recibe todo el alumnado que se presenta voluntario y es después,
entre este alumnado, donde el profesorado responsable designard las parejas de cibertutores para poder

colaborar en las actividades del centro como formadores/se en tecnologfas de la informacién y la comunicacién.

Tanto el alumnado que forma parte del equipo de mediacién como el alumnado que forma parte de las
cibertutorias, reciben una formacién comin sobre la cultura de la paz, estrategias de comunicacién y de

resolucién de conflictos y otra diferenciada y especifica.

Los cibertutores y las cibertutoras se forman en el buen uso de las TIC, en la identificacién y prevencién de los
problemas derivados de Internet, de las redes sociales y de la comunicacidn. Posteriormente, ayudardn al resto
del alumnado de cursos inferiores, de 1° y 2° de ESO, a aprender a vivir en las redes sociales y poder hacer un
buen uso de las tecnologias, asi como también, a protegerse de los riesgos y peligros a que estamos expuestos

todos y todas en los entornos virtuales.

Los cibertutores, ademads, forman parte de los equipos de convivencia y estdn a la vez en comunicacién y
conexién con los compafieros y compaiieras, asi como en comunicacién con el profesorado de los equipos de

mediacién y con los tutores, que serdn los que en situaciones necesarias realizaran la intervencién.

Asf las cibertutorias se convierten en un recurso fundamental para la prevencidn de situaciones de violencia
relacionadas con el uso de las tecnologias en nuestro centro y un elemento fundamental en la mejora de la

convivencia.

Dada la profundidad y la especializacién del tema, se necesita profesorado que tenga experiencia y los

conocimientos suficientes para poder abordar estos temas, puesto que son contenidos, que por sus consecuencias
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en la vida del alumnado, no pueden dar lugar a la interpretacién ni a la duda. El profesorado experto sera quien
formo los futuros cibertutores porque después ellos mismos sean capaces de ensefar a los més pequefios bajo la

supervision del profesorado y de los tutores y tutoras.

Talleres de formacidén para el alumnado voluntario para participar en las cibertutorias.

La formacidn especifica de los cibertutores, consta de 5 talleres, de dos sesiones cada uno, con la duracién de una
hora, que se impartird fuera del horario lectivo. Se trata, pues, de 10 sesiones de una hora cada una,
repartiéndose una hora cada semana a lo largo del curso escolar. Se impartirdn después de las clases y en un aula
provista de ordenador y caiién. A estas sesiones el alumnado que se haya presentado voluntariamente para ser
cibertutor tendrd que acudir sin faltar a ninguna sesién

Los talleres constardn de :

*  Una parte tedrica que expondra y explicara el profesor con el material adecuado.

* Una parte préctica, en la cual mediante videos y ejercicios, se reflexionard sobre cada tema y se los ensefiard

a transmitir el buen uso, a advertir de los peligros y a evitar situaciones de riesgo para todo el alumnado.

Después de estos talleres, el profesorado experto, designard las parejas de alumnado que realizardn las

actuaciones en las cibertutorias y que se convierten en cibertutores.

Los contenidos de los talleres son:

* Netiqueta o normas de comportamiento en la red.
* Ciberacoso .

* Uso responsable de las TIC.

* Sexting.

* Grooming.
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Acciones y participacion de los cibertutores:

Los cibertutores participaran en talleres y activitades de formacidn para sus iguales. Estos talleres tienen dos

enfoques:

1. Taller de formacién en les tutorfas de primero y segundo de ESO: Dentro del plan de accién tutorial, se
programan, en horas de tutoria y acompafiados del profesorado experto, sesiones de formacién en el uso

de las tecnologias. Los materiales son los que han trabajado previamente en el curso de formacidn.

2. Talleres de sensibilizacién: a través de su propio trabajo, diapositivas, infografias, videos, que

previamente han ido elaborando en la formacién previa, difundirdn los mensajes relevantes por el

centro, con motivo de los varios acontecimientos que se llevan a cabo durante el afio escolar. Algunos de

estos momentos son:

* Safer Internet Day (SID): es un acontecimiento que se celebra en febrero de cada afio para
promover un uso mas seguro y mdas responsable de la tecnologia, los smartphones e Internet,
especialmente entre nifios, nifias y jévenes de todo el mundo.

Enlace: https://www.is4k.es/programas/dia-de-internet-segura

*  “Por una Red mds segura”. Es un concurso nacional que pretende unir esfuerzos a la hora de
transmitir la concienciacién necesaria porque cualquier internauta, independientemente del uso
que haga de la red, pueda disfrutar de forma segura de las infinitas bondades que Internet nos

ofrece.
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MATERIALES

Descripcion de los talleres de formacién para el alumnado voluntario para participar en las cibertutorias.

Taller 1: Netiqueta, normas de comportamiento en la red.

Consta de 2 sesiones:
* Sesion 1: teoricopractica.
* Sesidn 2: practica.

Temporalizacién. Un hora por sesién.

Contenidos

1. Taller teérico:

a) Sesién 1: Introduccién a la netiqueta.
Objetivos:
* Entender la importancia de fomentar la buena convivencia en la red.
*  Reconocer los riesgos asociados a la falta de netiqueta.
* Conocer recomendaciones de netiqueta.
* Aprender a utilizar las claves de la comunicacién digital de forma segura y respetuosa.
Material: fichero netiqueta.pdf , Material del programa de jornadas escolares de is4k www.is4k.es
b) Sesidn 2:
Objetivo: trabajar la netiqueta, repasando los objetivos principales y las normas bésicas.

Material: https://www.pantallasamigas.net/netiqueta-joven-para-redes-sociales-ciudadania-

digital-y-ciberconvivencia/
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http://www.is4k.es/
https://www.pantallasamigas.net/netiqueta-joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia/
https://www.pantallasamigas.net/netiqueta-joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia/
http://www.ceice.gva.es/documents/162793785/165325098/a+-+netiqueta.pdf/bcadd8d1-3fc3-4205-bb43-b56d22f8f0dc
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Ejemplo: http://ciberenterateiespuzol.blogspot.com/2016/11/taller-sabes-navegar-seguro-y-

netiqueta.html

2. Taller practico:
a) Sesidn 1. Netiqueta paso a paso.
Objetivo: Fijar las reglas de la netiqueta a través de las diapositivas de Pantallas amigas.

Material:  https://www.pantallasamigas.net/wp-content/uploads/2018/05/pantallasamigas-netiqueta-

joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm .pdf
b) Sesién 2. Etiqueta en correu electronic, xarxes socials i dispositius mobils.

Parte inicial: En primer lugar el docente preguntard si saben qué es una red social, porque la utilizan, en
cudles tienen perfil. También planteard preguntas sobre el uso del mévil y mesitas téctiles... porque los

usan, cuanto de tiempos al dia, etc.

Esta informacién serd de utilidad para situar el alumnado y obtener conocimiento previo sobre el uso

que hacen de las redes sociales.

Parte principal: se visualizara el siguiente video https://www.youtube.com/watch?v=180SCITTa6E “Look

Up” sobre redes sociales y dispositivos méviles. Este video ayudara a reflexionar sobre las consecuencias

negativas de las redes sociales y el uso de teléfonos méviles.

Se planteara un debate abierto alrededor de cuestiones como:

* ;Tener amigos en redes sociales significa realmente tener amigos?

* ;Se pueden perder amigos en una red social por una conducta inadecuada?
* ;Tenemos que cuidar los amigos en la red?

+ ;Tenemos que cuidar nuestro comportamiento en la comunicacién con dispositivos méviles?
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https://www.youtube.com/watch?v=l80SCITTa6E
http://ciberenterateiespuzol.blogspot.com/2016/11/taller-sabes-navegar-seguro-y-netiqueta.html
http://ciberenterateiespuzol.blogspot.com/2016/11/taller-sabes-navegar-seguro-y-netiqueta.html
https://www.pantallasamigas.net/wp-content/uploads/2018/05/pantallasamigas-netiqueta-joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm_.pdf
https://www.pantallasamigas.net/wp-content/uploads/2018/05/pantallasamigas-netiqueta-joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm_.pdf
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Parte final: Se realizard la proyeccién de una presentacién con diapositivas que incluye pautas para

promover la netiqueta en redes sociales y en dispositivos méviles.

Taller 2: Ciberacoso escolar

Consta de 2 sesiones:
* Sesion 1: teoricopractica.
* Sesidn 2: practica.

Temporalizacién. Un hora por sesién.

Contenidos

1. Sesién 1: Introduccidn al ciberacoso escolar (material fichero ciberacosoescolar.pdf):

Contenidos que se trabajan:
1. Concepto y descripcidn.
2. Caracteristicas.

3. Métodos.

4. Roles

5. Cémo actuar.
2. Sesion 2:
a) Trabajar con ejemplos y evaluarlos.

Fuente: Guia para conocer el ciberbullying y algunos peligros de internet y las nuevas tecnologias. Jordi Collell i

Carme Escudé (2008). http://www.xtec.cat/~jcollell/ZGuia%20Ciber.pdf

b) Visualizar =~ videos  para la  prevencién  del  ciberacoso de  Pantallas  amigas

http://www.prevencionciberbullying.com/ https://www.youtube.com/watch? v=SEC dOWFN5M

c) Trabajar el concepto de CIBERBAITING
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http://www.xtec.cat/~jcollell/ZGuia%20Ciber.pdf
http://www.ceice.gva.es/documents/162793785/165325098/b+-+Ciberassetjament.pdf/058c7c7b-eacb-46bb-b114-64f5f6b97e5c
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3. Bilbliografia web
Internet segura for Kids: www.is4k.es

Pantallas amigas: www.pantallasamigas.net

Fundacié ANAR: www.anar.org

Padres 2.0 (ONG): www.padres20.org

Monografico de ciberacoso escolar www.chaval.es

www.red.es y SEMA (2015). Guia clinica sobre el ciberacoso para profesionales de la salud.

Taller 3: Sexting.

Consta de 2 sesiones:
* Sesion 1: teoricopractica.
* Sesidn 2: practica.

Temporalizacién. Un hora por sesién.

1. Sesidn 1: Introduccién al sexting (Material: fichero sexting.pdf)

Contenidos:

a) Qué esy en qué consiste.
b) Tipos.

c) ;Por qué se produce?

d) Consecuencias.

e) Riesgos de padecerlo.

f) Ejemplos.
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http://www.ceice.gva.es/documents/162793785/165325098/c+-+Sexting+Valenci%C3%A0.pdf/04ef73ba-1e30-4017-a739-75e331c1cc6d
http://www.red.es/
http://www.chaval.es/
http://www.padres20.org/
http://www.anar.org/
http://www.pantallasamigas.net/
http://www.is4k.es/
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2. Sesion 2:
a) Visualizar los videos de Pantallas Amigas para fijar conceptos.
https://www.pantallasamigas.net/sextin
b) Visualizar un video sobre un hipotético caso de sexting y debatir sobre éste.

3. Bilbliografia web, organismos, entidades y foros de referencia.

www.is4k.es/necesitas-saber/sexting

www.chaval.es

WWW.0si.es

www.pantallasamigas.net

Taller 4: Ciberacoso a menores

Consta de 2 sesiones:
* Sesion 1: teoricopractica.
*  Sesidn 2: practica.

De una hora cada una.

1. Sesidn 1: Introduccién al grooming (Material : fichero grooming.pdf ) abordando conceptos como;

Contenidos:

a) Quéesy en qué consiste

b) Variantes del ciberacoso a menores
c) Tipos de agresores

d) Fases del ciberacoso a menores

e) (Esun delito el ciberacoso a menores?
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http://www.pantallasamigas.net/
http://www.osi.es/
http://www.chaval.es/
http://www.is4k.es/necesitas-saber/sexting
https://mediateca.educa.madrid.org/reproducir.php?id_video=s3aianf6usrn7orm
https://www.pantallasamigas.net/sexting/
http://www.ceice.gva.es/documents/162793785/165325098/GROOMING+VALENCI%C3%80.pdf/06d747f4-4d51-4aa2-bb41-5b340f1fb052
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f) Como prevenir el ciberacoso a menores
g) Ejemplos
h) Bibliografia
2. Sesidén 2:
o Visualizar los videos de Pantallas amigas para a fijar conceptos.

https://www.youtube.com/watch?v=xvBB_MgkRgA

https://youtu.be/H vOv70WFaA

o Rol-Play - Se formardn grupos de cuatro personas. A cada grupo se le dard un papelito con
situaciones diferentes de ciberacoso a menores. Cada grupo tendra que crear un didlogo consensuado
que resulto satisfactorio para la resolucién del conflicto, y doy respuesta a cada una de las

situaciones.
Se expondran al gran la resolucién de cada caso.

Después que cada grupo haya comentado su didlogo, se analizard y reflexionard qué didlogos han

sido mds asertivos o habiles de acuerdo con la situacién planteada.

3. Bibliografia web, organismos, entidades y forums de referencia.

MOOC Seguridad TIC y Menores de www.chaval.es

www.is4k.es/necesitas-saber/grooming

WWW.0si.es

www.pantallasamigas.net

Taller 5: Uso responsable de las TIC

Consta de dos sesiones:
*  Sesidn 1: teoricopréactica.
* Sesion 2: practica.
Las dos serdn de una hora cada una.

1. Sesidn 1: Introduccién (Material fichero “uso responsable de las tic.pdf”)
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http://www.ceice.gva.es/documents/162793785/165325098/%C3%9As+responsable+de+les+TIC.pdf/52bbed04-5bfd-4b58-9f09-6d1c6bb36c25
http://www.pantallasamigas.net/
http://www.osi.es/
http://www.is4k.es/necesitas-saber/grooming
https://youtu.be/H_v0v70WFaA
https://www.youtube.com/watch?v=xvBB_MqkRgA
http://www.chaval.es/
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Contenidos

a) Problemas: Tecnoadiccién y Riesgos del uso de las TIC.
b) Tecnoadiccién
1. Qué tenemos que hacer.
c) Riesgos del uso
1. Videojuegos.
2. Internet como fuente de informacidn.
d) Cémo mejorar la seguridad en Internet.
2. Sesion 2:

Trabajar con la unidad didéctica que ofrece red.es a través del MOOC Seguridad TIC y Menores de www.chaval.es

(adjuntad como fichero: “Unidades Didécticas Tecnoadicciones Secundaria Red.es.pdf)

@ INVESTIGACION Y DOCUMENTACION

Bibliografia web

e http://www.red.es/

« http://www.pantallasamigas.net/proteccion-infancia-consejos-articulos/netiqueta-joven-para-

redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm

« http://ciberenterateiespuzol.blogspot.com.es/2016/11/taller-sabes-navegar-sequro-y-

netigueta.html

* MOOC Seguridad TIC y Menores de www.chaval.es

* Internet segura for Kids: www.is4k.es
* Fundacio ANAR: www.anar.org
+ Padres 2.0 (ONG): www.padres20.org

+ Oficina de Seguridad del Internauta www.osi.es
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http://www.osi.es/
http://www.padres20.org/
http://www.anar.org/
http://www.is4k.es/
http://www.chaval.es/
http://ciberenterateiespuzol.blogspot.com.es/2016/11/taller-sabes-navegar-seguro-y-netiqueta.html
http://ciberenterateiespuzol.blogspot.com.es/2016/11/taller-sabes-navegar-seguro-y-netiqueta.html
http://www.pantallasamigas.net/proteccion-infancia-consejos-articulos/netiqueta-joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm
http://www.pantallasamigas.net/proteccion-infancia-consejos-articulos/netiqueta-joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm
http://www.red.es/
http://www.ceice.gva.es/documents/162793785/165325098/g+-+Unidades+Didacticas+Tecnoadicciones_Secundaria_Red.es.pdf/42364cdf-bd91-4d17-9b52-646f2e3cf1e6
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