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RESOLUCIO de 12 de mar¢ de 2013, de la Direccié General de Cenires i Personal Docent, de la
Conselleria d’Educacio, Cultura i Esport, per la qual es dicten instruccions en matéria de seguretat
dels sistemes de videovigilancia dels centres educatius publics de titularitat de la Generalitat.

La Llei Organica 2/2006, de 3 de maig, d’Educacid, determina que els responsables de ’educacio
han de proporcionar als centres els recursos i els mitjans que necessiten per a desenrotllar la seua
activitat i aconseguir este objectiu, meritres que estos han d’utilitzar-los amb rigor i efici¢ncia per a
complir la seua comesa de la millor manera possible. Es necessari, per tant, que la normativa
combine ambdds aspectes, i establisca les normes comunes que tots han de respectar, aix{ com
’espai d’autonomia que s’ha de concedir als centres docents.

D’esta manera, vista la Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de
Caracter Personal (d’ara en avant LOPD), aixi com la Instrucci6 1/2006, de 8 de novembre, sobre el
tractament de dades personals amb fins de vigilancia a través de sistemes de cameres o
videocameres, de I’Agéncia Espanyola de proteccié de dades (d’ara en avant AEPD), la direccid
general competent en matéria de centres docents ha de proporcionar un extracte d’obligacions de
seguretat dels sistemes de videovigilancia aplicables a tots aquells centres educatius publics de
titularitat de la Generalitat, Convé, per tant, dictar instruccions respecte a les mesures de centres
educatius publics que instal-len sistemes de videovigilancia i on a més existisca un tractament de les
imatges (gravacid, captacid, transmissio, conservacid, o emmagatzematge d’imatges, incloent-n’hi
la reproduccio o emissié en temps real o un tractament que resulte de les dades personals relacionats
amb aquelles).

Per tot aixd, i en virfut de les competéncies establides en el Decret 190/2012, de 21 de desembre,
del Consell, pel qual s’aprova ¢l Reglament Organic i Funcional de la Conselleria d’Educacio,
Cultura i Esport, resolc:

Apartat unic

1. Aprovar les instruccions incloses en P'annex [, a les quals hauran d’ajustar-se els centres
educatius pablics de titularitat de la Generalitat que tinguen installat préviament a la publicacié
d’esta instrucci6 un sistema de videovigilancia en les seues instal-lacions o hagen d’instal-lar-lo.

2, Establia els models d’informacié que figuren en annex II

3. Aprovar le: resures de seguretat de nivell basic que s’arrepleguen en els annexos III 1 IV,

alénciaf 12 de may¢ de 2013
| directgr general de Centres i Personal Docent
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ANNEX 1

Instruccions en matéria de seguretat dels sistemes de videovigilancia dels centres educatius pitblics
de titularitat de la Generalitat

1. Normes generals d’iis i instal-facio dels sistemes de videovigilancia

1.1 Haura d’existir una relacié de proporcionalitat entre la finalitat perseguida i la manera en qué es
tracten les dades segons el que disposa Particle 4 de la Instruccid 1/2006 de I’AEPD i de la LOPD,
respectivament.

1.2 Hawra d’informar-se sobre la captacié i/o gravacio de les imatges segons establix I’article 3 de la
Instruccié 1/2006 de PAEPD i Particle 5 de la LOPD,

1.3 Atenent el que disposa Iarticle 4 de la Instruccié 1/2006 de PAEPD, P’lis d’instal-lacions de
cameres o videocameres només sera admissible quan no hi haja un mitja menys invasiu.

1.4 Segons este mateix atticle, la instal-lacié de sistemes de videovigilancia només sera legitima
quan servisca per a la finalitat de vigilancia i seguretat en el centre educatiu,

1.5 De Ia mateixa manera, les cdmeres i videocameres instal'lades en espais privats no podran
obtindre imatges d’espais ptiblics.

1.6 Podrien prendre’s imatges parcials i limitades de vies publiques quan resuite imprescindible per
a la finalitat de vigilancia que es pretén, o resulte impossible evitar-ho per raé de la ubicacid
d’aquelles, atenent el que establix I’article 4 de [a Instruccié 1/2006 de I’ AEPD,

1.7 L’0s de sistemes de videovigilancia haurd de ser respectuds amb els drets de les persones i la
resta de I’ordenament juridic segons establix I'article 5 de Ia Instruccié 1/2006 de I’AEPD, aix{ com
I’article 15 i segiients de la LOPD.

1.8 Les imatges es conservaran pel temps imprescindible per a la satisfaccié de la finalitat per a la
qual es van demanar, com aixi determina I’article 6 de la Instruccié 1/2006 de I’AEPD.

1.9 Els centres educatius que prenguen la decisié d’instal-lar sistemes de videovigilancia en les
instal-lacions es faran carrec del pagament de la installacié a carrec dels pressupostos del centre, i
s’ajustaran al que preveu I’Orde de 18 de maig de 1995, per la qual es delega en els directors dels
centres educatius no universitaris determinades facultats ordinaries en matéria de contractacio i
s’aproven les normes que regulen la gestiéo econdomica dels dits centres (DOCV 09/06/95). Amb
relacid a este text legal, es recomana la consulta de la norma quarta referida als gastos d’adquisicid
de mobiliari i equip escolar, aixi com Papartat 6 de I’annex 111, referent a mobiliari i equip.

1.10 Estos gastos queden condicionats al fet que, préviament, queden cobertes les necessitats

ordindries per al funcionament normatl del centre i que la seua quantia no supere la quantitat fixada
en els pressupostos generals de la Generalitat per al corresponent exercici.
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2. Principi d’informacio

2.1 El director o directora del centre es responsabilitzara de complir el deure d’informacié previst
en Particle 3.a) de la Instruccié 1/2006 de I’AEPD, «a) Col'locar, en les zones videovigilades,
almenys un distintiu informatiu ubicat en lloc prou visible, tant en espais oberts com tancatsy. Per a
aix0, s’haurd de col'locar un cartell informatiu en les zones videovigilades (consulteu ’annex II.
Models d’informacio), tant en recintes tancats com oberts,

2.2 A més, es disposara d’un imprés en el qual es detalle la informacié prevista en Iarticle 3.b) de
la Instruccio 1/2006, «b) Tindre a disposicid dels/les interessats/ades impresos en qué es detalle la
informacié prevista en ’article 5.1 de la Llei Organica 15/1999». Este imprés estara disponible de
manera visible en el tauler de comunicats del centre per a qualsevol persona de la qual s’haja captat
la seua imatge (consulteu I’annex 11. Models d’informacid),

3. Principis de qualitat, proporcionalitat i finalitat del tractament

3.1 La instal-lacidé de cameres de videovigilancia en els centres educatius a fi de controlar conductes
que puguen afectar la seguretat, ha de ser una mesura proporcional en relacié amb la infraccié que
es pretenga evitar i, en cap cas, ha de suposar el mitja inicial per a dur a terme funcions de
vigilancia. La utilitzacié d’estos sistemes ha de ser proporcional al 1 perseguit, que en tot cas haura
de ser legitim.

3.2 La instal-lacié de cameres de videovigilancia serd una mesura proporcional 1 justificada atenent
el que disposa Particle 4 de la Instruccié 1/2006 de ' AEPD,

« 1. De conformitat amb article 4 de la Liei Organica 15/1999, de 13 de desembre, de Proteccid de
Dades de Caracter Personal, les imatges només seran tractades quan siguen adequades, pertinents i
no excessives en relacié amb I’ambit i les finalitats determinades, legitimes i explicites, que hagen
justificat la instal'lacié de les cameres o videocameres. 2, Només es considerard admissible la
instal-lacié de cameres o videocameres quan la finalitat de vigilancia no puga obtindre’s per mitja
d’altres mitjans que, sense exigir esforgos desproporcionats, resulten menys intrusius per a la
intimitat de les persones i per al seu dret a la proteccié de dades de caracter personal. 3. Les
cameres i videocameres instal-lades en espais privats no podran obtindre imatges d’espais public,
llevat que resuite imprescindible per a la finalitat de vigilancia que es pretén, o resulte impossible
evitar-ho per rad de la ubicacié d’aquelles. En tot cas haura d’evitar-se qualsevol tractament de
dades innecessaries per a la finalitat perseguida».

3.3. Els menors sén subjectes mereixedors d’una especial proteccid, per la qual cosa el principi de
proporcionalitat haurd d’aplicar-se amb un rigor extrem. Per a aixd, en centres educatius, esta
mesura només sera legitima quan derive d’una necessitat ineludible, quan la mesura siga la més
adequada i sempre que no hi haja una mesura alternativa. En particular:

a) La zona objecte de videovigilancia sera la minima imprescindible i comprendra espais pablics,
COIM ara accessos o corredors.

b) En cap cas podran instal-lar-se estos mitjans en espais protegits pel dret a la intimitat, com ara
banys, vestuaris o aquells en qué s’exercisquen activitats la captacié dels quals puga afectar la
imatge o la vida privada.

¢) Excepte en circumstancies excepcionals, no resulta admissible la captacié d’imatges amb fins
de control d’assisténcia escolar.
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d) L’us de videocameres amb fins de seguretat en espais de recreacio, aules i altres ambits en qué
es desenrotlla la personalitat dels menors només podran ser objecte de gravacié en preséncia de
circumstancies excepcionals, justificades per la preséncia d’un risc objectiu i previsible per a la
seguretat dels menors.

4. Encarregat del tractament

4.1 La contractacid d’empreses de seguretat per a la instal'lacié i manteniment del sistema de
videovigilancia en el centre educatiu public pot implicar 'accés de Pempresa de seguretat als
equips que emmagatzemen o capturen les imatges. Per tant, en estos casos empresa de seguretat
adquirix la consideracié d’encarregat del tractament, la qual cosa implica la subscripcid d’un
contracte d’accés a les dades per compte de tercers. Per aixo, segons el que disposa article 12 de la
LOPD: «1. No es considerard comunicacié de dades I’accés d’un tercer a les dades quan este accés
siga necessari per a la prestacid d’un servici al responsable del tractament. 2. La realitzacié de
tractaments per compte de tercers haura d’estar regulada en un contracte que haura de constar per
escrit o d’alguna altra manera que permeta acreditar-ne la subscripeié i el contingut, i s'establira
expressament que [’encarregat del tractament Unicament tractari les dades d’acord amb les
instruccions del responsable del tractament, que no les aplicara o utilitzara amb fi diferent del que
figure en el dit contracte, ni les comunicara, ni tan sols per a conservar-les, a altres persones. En el
contracte s’estipularan, aixi mateix, les mesures de seguretat a qué es referix ’article 9 d’esta llei
que I’encarregat del tractament estd obligat a implementar. 3. Una vegada complida la prestacié
contractual, les dades de caracter personal hauran de ser destruides o tornades al responsable del
tractament, igual que qualsevol suport o documents en qué conste alguna dada de caracter personal
objecte del tractament. 4. En el cas que I'encarregat del tractament destine les dades a una altra
finalitat, les comunique o les utilitze incomplint les estipulacions del contracte, serd considerat,
també, responsable del tractament, i respondra de les infraccions en qué haja incorregut
personalment,

4.2 L’elaboracidé i la firma del dit contracte, de compliment obligatori, permetra involucrar
Pempresa de seguretat com a encarregada del tractament, i Iobligara a adoptar les mesures de
seguretat técniques i organitzatives que garantisquen la seguretat dels tractaments realitzats,
corresponents al nivell de seguretat basic, Les dites mesures figuren en ’annex III. Mesures de
seguretat de nivell basic,

4.3. En aquells casos en els quals hi haja una prestacid de servicis sense accés a dades personals,
haura de figurar expressament en el contracte de prestacid de servicis la prohibicié d’accés a dades
personals.

5. Mesures de seguretat
5.1 Segons establix I’article 9 de la Instruccié 1/2006 de ’AEPD: «el responsable haurd d’adoptar

les mesures d’indole técnica i organitzatives necessaries que garantisquen la seguretat de les dades i
n’eviten Palteracid, la pérdua, el tractament o ’accés no autoritzaty.

Per tant, el centre educatiu public haura d’adoptar les mesures de seguretat de nivell basic per al
fitxer de videovigilancia, de manera que es garantisca també el compliment de! Reial Decret
1720/2007, de 21 de desembre, pel qual s’aprova el reglament de desplegament de la llei 15/1999
(d’ara en avant RLOPD).
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5.2. En general, els sistemes de videovigilancia sdn tractaments automatitzats, per la qual cosa
hauran d’adoptar-se les mesures de nivell basic que figuren en el RLOPD, i que figuren en I"annex
III. Mesures de seguretat de nivell basic i annex TV, Mesures técniques de seguretat.

6. Cancel'lacio de les imaiges

6.1 Les imatges hauran de ser cancel-lades una vegada transcorregut el termini d’un mes des de la
seua gravacio, d’acord amb 'article 6 de la Instruccid 1/2006 de I’AEPD, segons la qual «les dades
seran cancel'lades en el termini maxim d’un mes des de la seua captacion.

6.2. En aquells casos en queé el responsable constate la gravacié d’un delicte o d’una infraccio
administrativa sobre els quals haja de ser informada una autoritat, i la denuncie, haura de conservar
les imatges a disposicié de I’esmentada autoritat.

7. Inscripcio de fitxers

7.1 Segons Particle 7 de la Instruccid 1/2006 de I’AEPD: «1. La persona o entitat que preveja la
creacio de fitxers de videovigilancia haurd de notificar-ho préviament a I’ Agéncia Espanyola de
Proteccié de Dades, per a la seua inscripeid en el Registre General d’esta. Tractant-se de fitxers de
titularitat publica haurd d’ajustar-se al que establix Particle 20 de la Llei Organica 15/1999, de 13
de desembre, de Protecci6 de Dades de Caracter Personal, 2. A este efecte, no es considerara fitxer
el tractament consistent exclusivament en la reproduccio o emissi¢ d’imatges en temps real».

7.2 La conselleria competent en matéria d’educacié és ’encarregada del registre del fitxer de
videovigilancia en el Registre General de I’AEPD, prévia publicacié de 'ORDE 14/2011, de 7
d’octubre, de la Conselleria d’Educacio, Formacid i Ocupacid, per la qual es crea el fitxer amb
dades de caracter personal de videovigilancia.

7.3 La conselleria competent en matéria d’educacié disposara d’un inventari d’aquells centres que
instal-len sistemes de videovigilancia.

7.4 El centre educatiu haurd de sol'licitar 1’autoritzacid/regularitzacié per a la installacié del
sistema de videovigilancia, tal com es descriu en el procediment del punt 8 del present annex.

7.5 En aquells casos en els quals les videocameres que s’hagen d’instal-lar reproduisquen les
imatges en temps real (sense gravacié ni emmagatzematge d’imatges), Gnicament estaran subjectes
a informar els afectats a través de cartells informatius (vegeu I’annex II. Models d’informacio), i no
sera obligatoria ni necessaria la inscripcio del fitxer.

8. Procediment
8.1 El procediment que ha de seguir un centre educatiu que tinga instal-lat préviament a la
publicacié d’esta instruccié un sistema de videovigilancia en les seues installacions o haja

d’instal-lar-lo, és el segiient:

8.1.1 Haura de dirigir una sol'licitud a la direccié territorial competent en matéria d’educacid
corresponent, i podran presentar-se utilitzant els mitjans telematics facilitats pels servidors
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d’informacié de la conselleria competent en matéria d’educacié. El formulari de sol-licitud es troba
disponible en I’oficina virtual <https://oficinavirtual.edu.gva.es/oficina_edu/>

8.1.2 Les sol licituds hauran d’anar acompanyades de la documentacid segiient:

o Projecte d’instal'lacié del sistema de videovigilancia previst, indicant si es tracta 0 no d’una
regularitzacid d’instal-lacié prévia.

¢ Acord favorable del consell escolar.

¢ Pressupostos d’execucio.

o Informe de la unitat técnica, que supervisard, aixi mateix, I’execuci6 de les instal'lacions.

e Informe de necessitat, proporcionalitat i idoneitat elaborat per la Inspeccid Educativa, en qué es
valorard I'existéncia d’una necessitat ineludible per no existir una mesura alternativa i el
compliment del punt 3 de la present instruccio.

e Informe técnic de la Direccié General de Tecnologies de la Informacié de la Conselleria
d’Hisenda i Administracié Publica.

8.1.3 Tota la documentacié haura d’adjuntar-se a Dexpedient tramitat telematicament. La
documentacié que no complisca estos requisits no serd tinguda en compte a 'hora de framitar la
sollicitud.

8.1.4 Si la sol'licitud no reunix els requisits 1 documents que s’assenyalen en estes bases, es
requerira el centre educatiu perqué, en un termini de quinze dies habils, esmene la falta o
acompanye els documents preceptius, amb la indicaci6 que, en cas de no fer-ho, es tindra en compte
a I’hora de dictar la resolucid i es considerara que desistix de la sol-licitud.

8.1.5 Les dades personals dels representants dels centres educatius, arreplegades en el transcurs del
procediment, seran incloses en un fitxer, en els termes i condicions que s’arrepleguen en la Llei
Organica 15/1999, de 13 de desembre, de Proteccio de Dades de Caracter Personal, aixi com en el
Reial Decret 1720/2007, de 21 de desembre, pel qual s’aprova el reglament de desplegament de
I’esmentada llei organica.

8.1.6 La instruccié del procediment correspondrd a la direccid territorial competent en matéria
d’educacid corresponent, la qual realitzara d’ofici totes actuacions que considere necessaries per a
la determinacid, coneixement i comprovacié de les dades en virtut de les quals ha de formular-se la
proposta de resolucio.

8.1.7 Una vegada valorat Pexpedient, el director territorial corresponent resoldra ’autoritzaci6 de
les instal-lacions. El termini maxim per a dictar i notificar la resolucié corresponent serd de sis
mesos a comptar de la data de la presentacio de la sol'licitud en la direccid territorial corresponent,
de conformitat amb el que establix P'article 42 de la LRJAP.

8.2. Els centres educatius que hagen realitzat la instal-lacié de sistemes de videovigildncia de

manera prévia a la publicaci6 de la present disposicié hauran de presentar la sollicitud
d’autoritzacio en el termini maxim de 6 mesos a partir de la publicacié de la present disposicio.
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8.3. Després de la instal-laci6 del sistema de videovigilancia en el centre educatiu, es podran exercir
funcions d’inspeccié o control, a fi de supervisar el compliment o no de les mesures de seguretat
implantades en ¢l centre educatiu i establides en la present disposicié.

9. Modificacié de la instal-lacio de sistemes de videovigilancia en centres educatius

Els centres educatius que realitzen modificacions en els sistemes de videovigilancia instal-lats en les
seues instal-lacions hauran de notificar-ho a la conselleria competent en matéria d’educacio, la qual
podra exercir funcions d’inspeccio o control, a fi de supervisar les modificacions realitzades i el seu
corresponent compliment o no de les mesures de seguretat establides en la present disposicio.

10. Dret d'accés
10.1 Per mitja del dret d’aceés, la persona titular de la imatge o el seu representant legal té dret que

la persona responsable del tractament I’informe sobre si la seua imatge ha sigut captada a través de
sistemmes de videovigilancia, la finalitat de la captacid, si la imatge és registrada en un fitxer, si és
objecte d’algun altre tractament, si s’ha realitzat o s’ha previst alguna comunicacié i quin és el
periode de conservacio de les imatges.

10.2 Quan la persona interessada aixi ho demane, també té dret a accedir a les imatges 1 a obtindre’n
una copia, com també de les elaboracions posteriors que s’hagen fet.

10.3 En el cas que ’exercici del dret afecte també imatges de terceres persones, llevat que es
compte amb el seu consentiment, 'accés requerix la dissociacié prévia de les imatges amb
qualsevol mitja que impedisca la identificaci6. Quan la dissociacié exigisca esforgos
desproporcionats en atencio al lapse temporal registrat o a ’elevat nombre de terceres persones
afectades, la persona responsable pot sol-licitar que es reduisca el periode de gravacié a qué es
pretenga tindre accés.

11. Dret de rectificacio
11.1 Només ¢€s procedent I’exercici del dret de rectificacié de les imatges captades amb sistemes de

videovigilancia quan la imatge haja sigut distorsionada o alterada després de la captacio.

11.2 A fi de complir el que preveu este article, quan s’alteren o distorsionen les imatges s’ha de
guardar una copia de la gravacidé original o disposar d’un mecanisme de recuperacié de la
informacio original. L alteraci6 o distorsié ha de quedar reflectida en el registre d’incidéncies, i s’ha
d’indicar el perfode afectat i el motiu.

12. Dret de cancel-lacio

Per mitja del dret de cancel-lacié, la persona titular de la imatge o el seu representant legal pot
demanar la supressiod, previ bloqueig, de les seues imatges o veu el tractament de les quals siga
inadequat, excessiu o contrari a I’ordenament juridic.

13. Dret d’oposicid

Per mitja det dret d’oposicid, a menys que una norma amb rang de llei o norma de dret comunitari
d’aplicacié directa dispose el contrari, la persona titular de la imatge o el seu representant legal pot
demanar 1’exclusi¢ del tractament de la seua imatge en aquells suposits en qué no siga necessari el
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seu consentiment. La sol'licitud d’exercici d’este dret ha de justificar-se en motius fonamentats i
legitims relatius a una situacié personal concreta.

14. Procediment d’exercici de drets

14.1 Per a l’exercici dels drets d’accés, rectificacid, canceldacié i oposicid, cal formular una
sol'licitud dirigida al director del centre docent responsable del fitxer, indicant el lloc, la data i
I’hora aproximada, en franges no superiors a dos hores, en qué la seua imatge va poder ser captada.
La sol-licitud ha d’acompanyar-se d’una imatge de la persona sollicitant que corresponga al periode
en qué es va captar, de manera que permeta identificar-la. A fi de comprovar la coincidéncia entre
la imatge aportada i les imatges registrades, es poden utilitzar ferramentes de reconeixement
d’imatges.

14.2 La tramitacid i la resolucié de la sol'licitud es regix pel que establixen la normativa de
proteccid de dades de cardcter personal i per la present instruceid. L obligacié de resoldre persistix,
amb independéncia que les imatges no hagen sigut registrades o que ja hagen sigut cancel-lades en
el moment en qué s’exercix el dret, En este Gltim cas, la resolucid pot limitar-se a exposar esta
circumstancia i a informar de la impossibilitat material de donar satisfaccio al dret exercit.

14.3. Pot denegar-se la sol-licitud d’exercici dels drets d’accés, rectificacid, cancel-lacié o oposicié
quan no concorreguen els requisits exigibles, o quan el nivell de coincidéncia entre la imatge
aportada amb la sol'licitud i les que hagen sigut objecte de tractament no permeta assegurar que esta
ultima correspon a la persona interessada. També pot denegar-se quan no hagen sigut registrades o
ja hagen sigut cancel‘lades,

X XUfniversaris PREMIOS REY JAIME I



i a4, b
27757 5

\\\ GENERALITAT VALENCIANA

CONSELLERIA D'EDUCACIO, CULTURA | ESPORT

ANNEX 11

Models d’informacio
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<Inseriu el logo del centre>

CLAUSULA INFORMATIVA DEL SISTEMA DE VIDEQVIGILANCIA

De conformitat amb el que disposa Particle 5.1 de la Llei Organica 15/1999, de 13 de
desembre, de Proteccié de Dades, s’ informa:

1. Que les seues dades personals s’incorporaran al fitxer denominat VIDEOVIGILANCIA,
del qual és responsable eixe organisme, creat per ORDE 14/2011, de 7 d’octubre, de la
Conselleria d’Educacio, Formacié i Ocupacid, per la qual es crea el fitxer amb dades de
caracter personal de videovigilancia i/o seran tractats amb la finalitat de seguretat a través
d’un sistema de videovigilancia.

2. Que el destinatari de les seues dades pelsonals és ’empresa de segurctat <Indi
nom de PPempresa de segu -

3. Que pot exercir els seus drets d’accés, cancel'lacié i oposicié davant del responsable del
fitxer.

4. Que el responsable del fitxer de tractament ¢s
catiu> ubicat en <Indiquet Padieca del cenir
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ANNEX IIT

Mesures de seguretat de nivell basic

1. Funcions i obligacions del personal

2. Les funcions i obligacions de cada un dels usuaris o perfils d’usuaris amb accés a les dades de
cardcter personal i als sistemes d’informacid estaran clarament definides i documentades en el
document de seguretat.

També es definiran les funcions de control o autoritzacions delegades pel responsable del fitxer o

fractament.

3. El responsable del fitxer o tractament adoptara les mesures necessaries perque el personal conega
d’una manera comprensible les normes de seguretat que afecten el desenrotllament de les seues
funcions, aix{ com les conseqiiéncies en qué puga incorrer en cas d’incompliment.

2. Registre d’incidéncies

Haura d’existir un procediment de notificacid i gestié de les incidéncies que afecten les dades de
caracter personal i establir un registre en qué es faga constar el tipus d’incidéncia, el moment en qué
s’ha produit, o si és ¢l cas, detectat, la persona que realitza la notificacio, a qui se li comunica, els
efectes que s’hagen derivat d'esta i les mesures correctores aplicades.

3. Control d’accés

[. Els usuaris tindran accés unicament a aquells recursos que necessiten per al desenrotllament de
les seues funcions,

2. El responsable del fitxer s’encarregard que hi haja una relaci6é actualitzada d’usuaris i perfils
d’usuaris, i els accessos autoritzats per a cada un d’ells,

3. El responsable del fitxer establird mecanismes per a evitar que un usuari puga accedir a recursos
amb drets diferents dels autoritzats.

4. Exclusivament, ¢l personal autoritzat per a aixd en el document de seguretat podra concedir,
alterar o anullar ’accés autoutzat sobre els recursos, d’acord amb els criteris establits pel
responsable del fitxer.

5. En el cas que hi haja personal ali¢ al responsable del fitxer que tinga accés als recursos haurd
d’estar sotmés a les mateixes condicions i obligacions de seguretat que el personal propi.

4. Gestio de suports i documents

1. Els suports i documents que continguen dades de cardcter personal hauran de permetre
identificar el tipus d’informacid que contenen, ser inventariats, i només hauran de ser accessibles
pel personal autoritzat per a aixd en el document de seguretat,

S’exceptuen estes obligacions quan les caracteristiques fisiques del suport n’impossibiliten el
compliment, i en quedara constancia motivada en el document de seguretat.

2. L’eixida de suports i documents que continguen dades de cardcter personal, incloent-hi els
compresos i/o annexos a un correu electronic, fora dels locals sota ¢l control del responsable del
fitxer o tractament haura de ser autoritzada pel responsable del fitxer o trobar-se degudament
autoritzada en el document de seguretat,
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3. En el trasllat de la documentacié s’adoptaran les mesures dirigides a evitar la sostraccid, pérdua
0 accés indegut a la informacié durant el seu transport. ,

4. Sempre que haja de rebutjar-se qualsevol document o suport que continga dades de caracter
personal s’haura de destruir o esborrar, per mitja de ’adopcid de mesures dirigides a evitar Paccés a
la informacio6 continguda en este o la recuperacié posterior,

5. La identificacié dels suports que continguen dades de caracter personal que I’organitzacié
considere especialment sensibles es podia realitzar utilitzant sistemes d’ctiquetatge comprensibles i
amb significat que permeten als usuaris amb accés autoritzat als esmentats suports i documents
identificar-ne el contingut, i que dificulten la identificacid per a la resta de persones.

5. Identificacio i autenticacic

1. El responsable del fitxer o tractament haurd d’adoptar les mesures que garantisquen la correcta
identificacié i autenticacié dels usuaris,

2. El responsable del fitxer o tractament establira un mecanisme que permeta la identificacio de
manera inequivoca i personalitzada de tot aquell usuari que intente accedir al sistema d’informacié i
la verificaci6 que estd autoritzat,

3. Quan el mecanisme d’autenticacid es base en [existéncia de contrasenyes existitd un
procediment d’assignacid, distribucié i emmagatzematge que en garantisca la confidencialitat i
integritat.

4, El document de seguretat establira la periodicitat, que en cap cas serd superior a un any, amb la
qual han de ser canviades les contrasenyes que, mentres estiguen vigents, s’emmagatzemaran de
manera inintel-ligible.

6. Copies de suport i recuperacio

. Hauran d’establir-se procediments d’actuacidé per a la realitzacid, com a minim setmanal, de
copies de suport, llevat que en el dit perfode no s’haja produit cap actualitzacié de les dades.

2. Aixf mateix, s establiran procediments per a la recuperacié de les dades que garantisquen en tot
moment la seua reconstrucci6 en Iestat en qué es trobaven en el moment de produir-se ia pérdua o
destruccio.

Unicament, en el cas que la pérdua o destruccié afecte fitxers o tractaments parcialment
automatitzats, 1 sempre que I’existéncia de documentacié permeta aconseguir Pobjectiu a qué es
referix el pardgraf anterior, s’haura de procedir a gravar manualment les dades, i quedara constancia
motivada d’este fet en el document de seguretat.

3. El responsable del fitxer s’encarregara de verificar cada sis mesos la correcta definicio,
funcionament i aplicacié dels procediments de realitzacié de copies de suport i de recuperacié de les
dades,

4. Les proves anteriors a la implantacid o modificaci6 dels sistemes d’informacié que tracten fitxers
amb dades de caricter personal no es realitzaran amb dades reals, llevat que s’assegure ¢l nivell de
seguretat corresponent al tractament realitzat i s’anote la seua realitzacid en el document de
seguretat.

Si esta previst realitzar proves amb dades reals, préviament haurd d’haver-se realitzat una copia de

seguretat.
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ANNEX IV

Mesures tecniques de segurelat

1. Compliment de mesures técniques de seguretat addicionals

2. La transmissi6 de dades de caracter personal a través de xarxes cablejades o xarxes sense fil de
comunicaci6 electroniques es realitzara xifrant estes dades, o bé, utilitzant qualsevol altre
mecanisme que garantisca que la informacioé no siga intel ligible ni manipulada per tercers.

3. Per al xifratge de les comunicacions s’utilitzaran protocols criptografics que proporcionen Ja
seguretat de la informaci6 que viatja a través d’estes, emprant algoritmes d’encriptacié actuals.

4, L’accés a la sala on es troben els equips fisics en els quals s’'emmagatzemen les imatges hauran
de disposar de mecanismes de seguretat que impedisquen I’accés no autoritzat de persones alienes o
no autoritzades,

5. Les xarxes de comunicacid electroniques per a la transmissié d’imatges dels dispositius de
videovigilancia, en cap cas podran ser les xarxes de comunicacions de dades corporatives dels
centres educatius, i setd responsabilitat de I’empresa installadora I’us d’una xarxa propia
independent de les existents en el centre,
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