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1. Introduccié a la Modalitat de competicié “Administracié de sistemes en xarxa”.

La modalitat de competicié Nim. 39, denominada TIC Administracié de sistemes en xarxa, d'una amplia tradicio
en les competicions nacionals i internacionals, persegueix posar de manifest I'excel-lencia en el treball dels
competidors inscrits que anteriorment ja han competit i guanyat el seu lloc en la competicié autonomica.

La competicid consistira en el desenvolupament d'un treball practic relacionat amb I'administracio de sistemes
operatius i xarxes, que requerira als competidors posar en practica una amplia gamma de coneixements,

habilitats i destreses per a demostrar les seues competéncies durant la competicid.

1.1. Qui patrocina la Modalitat de competicié?
Els patrocinadors de la modalitat de competicié n239 TIC Administracid de sistemes en xarxa en la seua edicio
de 2023 son:

e Ordinadors Vant (https://www.vantpc.es/)

e Universitat Miguel Hernandez (UMH) d'Elx (www.umh.es).

1.2 Que fan aquests professionals?

Les xarxes corporatives de dades i comunicacions actuals representen entorns heterogenis on els administradors
han de treballar amb clients i servidors, i amb dispositius d'interconnexié de xarxa. Aquestes xarxes, amb els
sistemes i dispositius que les componen, necessiten administradors que siguen capacos de realitzar operacions
de disseny, implantacid, instal-lacié, proves, manteniment, reparacio, optimitzacid, actualitzacio i operacid.

A més, els administradors han d'oferir, en moltes ocasions, suporte téecnic i formacid, manteniment de la
documentacid, establiment de mesures de seguretat i realitzacid de plans i procediments de contingéncia,

d'acord amb les especificacions i requisits de la companyia.

1.3 Quines tecnologies empren aquests professionals?
e Virtualitzacid.
e Routing i Switching.
e Serveis de la capa d'aplicacio.

° Seguretat en xarxes.

Pagina 2 de 11



* *
GENERALITAT ) o, s
1 GOBIERNO MINISTERIO
VALENCIANA cv iR
Conselleria d’Educacio, g;?ﬁlﬁ,fﬁrﬁlﬂ:‘u| CV Skills Cofinanciado por
Cultura i Esport la Unién Europea

1.4 En queé consisteix la competicié?

La competicio consisteix en la demostracid i valoracio de les competéncies propies d'aquesta especialitat a través

d'un treball practic.

La prova es podra realitzar amb maquines virtuals, dispositius Cisco, o en ultim recurs el simulador de Cisco

Packet Tracer amb ordinadors que tinguen el sistema operatiu Windows 10 o diferents distribucions de Linux

(Ubuntu o Debian).

1.5 Quines competéncies es requereixen per al desenvolupament de la prova?

Administrar sistemes operatius de servidor, instal-lant i configurant el programari, en condicions de
qualitat per a assegurar el funcionament del sistema.

Administrar serveis de xarxa (web, missatgeria electronica i transferéncia d'arxius, entre altres)
instal-lant i configurant el programari, en condicions de qualitat.

Determinar la infraestructura de xarxes telematiques elaborant esquemes i seleccionant equips i
elements.

Integrar equips de comunicacions en infraestructures de xarxes telematiques, determinant la
configuracio per a assegurar la seua connectivitat.

Implementar solucions d'alta disponibilitat, analitzant les diferents opcions del mercat, per a protegir i
recuperar el sistema davant situacions imprevistes.

Administrar usuaris d'acord amb les especificacions d'explotacid per a garantir els accessos i la
disponibilitat dels recursos del sistema.

Diagnosticar les disfuncions del sistema i adoptar les mesures correctives per a restablir la seua

funcionalitat.

1.6 Quins coneixements es relacionen amb el desenvolupament de la prova?

Instal-lacié i configuracio en diversos sistemes operatius
Instal-lacié i configuracio en serveis de la capa d'aplicaciod.
Configuracio networking, en Cisco, en Linux i Windows
Configuracio de seguretat, en Cisco, en Linux i Windows

Resolucié de problemes.
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2. Pla de la Prova

2.1 Definicié de la prova

El concursant haura de realitzar un projecte informatic usant les diverses tecnologies que es permetran en el
Skill.

El projecte proposat es realitza de manera individual i esta compost per 3 moduls avaluables independentment

i sequienciats d'acord amb el programa establert.

2.2 Planificacioé de la prova
Les proves es desenvolupen al llarg de 3 dies, dividit de la seglient forma:
o Dimarts i dimecres: 8 hores de competicid i 1 hora per a menjar.

e Dijous: 4 hores de competicié.

Modul: Descripci6 del treball a realitzar Dial | Dia2 Dia3 | h/mod
Modul A. Administracio de sistemes propietaris. 8 8
Modul B. Administracié de sistemes lliures. 8 8
Modul C. Entorn de xarxes. 4 4
TOTAL 8 8 4 20

NO hi haura connexié a Internet. Els competidors podran portar amb si un document imprés i enquadernat de
grandaria DIN A-4, sense importar la seua extensié maxima, en el qual es recomana que porten instruccions,
comandos, exemples d'arxius de configuracid, etc. En la portada del document ha d'aparéixer el centre pel qual
es participa, el nom i cognoms del competidor i el seu DNI. Aquest document no podra, en cap moment, eixir de

la zona de competicid, quedant a custodia del jurat durant I'horari de menjar i entre jornades.

2.3 Esquema de qualificacio

La seglient taula mostra el % del pes en la qualificacié de cadascun dels moduls per a obtindre la qualificacié

final.
Modul Pes de cada modul
Modul A 30%
Modul B 30%
Modul C 40%
TOTAL 100%
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Els criteris per a I'avaluacié de les proves estan basats en els estandard ocupacions de WorldSkills:

https://api.worldskills.org/resources/download/12382/14115/15027?|=en

Criteris d'avaluacio

1 | Organitzacié i gestid del treball

S'ha realitzat tot el treball requerit, fruit de la bona
organitzacié i gestié d'aquest.

2 | Habilitats de comunicacié i interpersonals.

S'ha explicat, d'una manera clara, concisa i utilitzant
llenguatge técnic, la configuracid dels diferents
sistemes.

3 | Suport a l'usuari i consultoria.

S'han donat instruccions clares i concises a |'usuari final
de com accedir als diferents serveis.

4 | Resolucié d'incidéencies

S'han resolt satisfactoriament les incidéncies trobades.

5 | Disseny

S'ha comprovat que el disseny fisic (connexio entre
dispositius de xarxa) i logic (adrecament IP) s'ha realitzat
correctament sobre la base del requerit.

Instal-lar, actualitzar i configurar sistemes
operatius

S'ha comprovat que ho sistemes operatius i els serveis
de xarxa funcionen correctament sobre la base del
requerit.

7 | Configurar dispositius de xarxa

S'ha comprovat que els dispositius de xarxa funcionen
correctament sobre la base del requerit.

2.5 Descripcié dels moduls

Modul A i B: Administracio de sistemes propietaris i lliures

Creacio i configuracio dels elements que formen un entorn client servidor. S'utilitzaran els seglients sistemes

operatius i es demanara la instal-lacié i/o configuracié dels serveis com ara:

e GNU/Linux Debian 11:
o Configuracio del sistema.
o Configuracio de xarxa.
o RAID
o LVM
o Xifrat de discos.

o Accés remot (SSH)
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NAT

Firewall (nftables)

DHCP

DNS

HTTP (apache2/nginx)

Mail Server (postfix/dovecot)
Securitzar serveis amb certificats (CA y SSL/TLS)
Arxius compartits (SAMBA/NFS)
LDAP (openldap/slapd)

Backup (rsync)

Fail2ban

Scripting (Shell Script)

Programacio de tasques

e Windows 2019 Server:

O

Active Directory Domain Services
Estructura OU

Windows DNS

Windows DHCP

NAT

Remote Desktop Services

Windows Resource Monitor

Script de PowerShell per a crear usuaris
Firewall de Windows

Windows Deployment Services

GPOs

Perfils mobils

RAID

DFS

Backup (Windows Server Backup)

HTTP (Apache, nginx, IIS)

Securitzar serveis amb certificats (CA y SSL/TLS)

Xifrat de discos.
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Windows 10: s'utilitzaran com a clients dels serveis anteriorment descrits.

Module C: Entorn de xarxa

Configuracié dels dispositius que formen un entorn de xarxa Cisco, utilitzant tecnologies i protocols dins de

I'ambit de les seglients certificacions, pero no restringit:

Cisco Certified Network Associate (CCNA): CCNA 200-301
Cisco Certified CyberOps Associate (CyberOps) Security: 200-01 CBROPS

Les tecnologies i materies que s'han de considerar sén les seglients:

Configuracio de switches i encaminadors mitjangant 10S.

Coneixement dels diferents medis fisics i tipus de cable: directe, croat, crossover.

Switching Ethernet: direccié MAC, taula MAC, metodes de reexpedicié del switch.

Adrecament IPv4 i IPv6: assignacio de direccions, configuracié d'interficies, subnetting de longitud fixa i
variable

Protocol ARP.

Capa de transport: adrecament de ports, segments.

Seguretat basica de switch i encaminador: configuracid i encriptacid de contrasenyes, SSH.

VLAN: definicié, configuracié, enllacos troncals, encaminament inter-VLAN, DTP.

STP aixi com les seues variants, PVST+, RSTP, PVST+ rapid.

EtherChannel: configuracio i verificacid, PAgP, LACP.

DHCPv4: configuracio de client i encaminador com a servidor.

DHCPv6: SLAAC i configuracié encaminador com a servidor.

Redundancia a nivell 3: FHRP i HSRP.

Configuracid de seguretat basica del switch: AAA, seguretat en ports, prevencié i mitigacié d'atacs
(VLAN, DHCP, ARP, STP)

Configuracio de WLAN (Wireless LAN): punts d'accés, client, CAPWAP, seguretat de WLAN (encobriment
SSID, filtrat de MAC, autenticacid, encriptacid), WPA3.

Encaminament estatic (IPv4 i IPv6): configuracid, rutes estatiques predeterminades, rutes estatiques
flotants, rutes d'host estatiques.

r.i. p. (Routing Internet Protocol).

OSPF d'area Unica i multiarea: configuracid, xarxes punt a punt i multipunt, propagacié de ruta

predeterminades, métriques, costos, seguretat.
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e BGP (Border Gateway Protocol).

e Protocol PPP: LCP, NCP, autenticacié PAP i CHAP.

e Filtrat de paquets mitjancant ACL estandard i estesa, denominades i numerades, ubicacié d'ACL
e Protocol NAT: estatic, dinamic, PAT, NAT64.

e VPN (Client-to-Site i Site-to-Site) i IPSec.

e Eines i protocols d'administracié de xarxa: CDP, LLDP, NTP, SNMP, Syslog.

e Administracié d'imatges 10S mitjangant TFTP.

Aquest modul es realitzara amb el programari Packet Tracer 8.0.1. Sera un arxiu PKA amb el qual caldra treballar,
i es fara en manera restrictiva, aixo és, només es podra accedir a configurar els dispositius en manera CLI (excepte
en aquells que només es puguen configurar mitjancant la pestanya Config).

No hi haura accés a Internet i els competidors no podran fer Us de cap material addicional. No obstant aixo, el

jurat proveira d'un manual de comandos Cisco en format digital.

3. Eines, equips i Programari.

3.1. Eines i equips aportats pel competidor

Els participants podran portar amb si les eines/equips que s'indiquen a continuacié:
e Unteclati un ratoli personal connectat per cable USB.
e Taps per a oides.
e Tauleta digitalitzadora amb connexié USB.

e Boligraf, llapis, esborrany, etc.

Per a qualsevol dispositiu aportat pel competidor, sera la seua responsabilitat aportar els drivers necessaris per
a la instal-lacié d'aquest. En cas de discapacitats motores, visuals, auditives, etc. s'estudiara en cada cas
I'autoritzacié de periférics especifics. Es obligatori que, durant tota la competicié, cada competidor aporte i

utilitze correctament el seu propi equip de proteccié personal seguint les normes de seguretat i salut.

Esta prohibit I'Us de:
e Telefons mobils.
e Tauletes.

e Memories USB no proporcionades per |'organitzacié.
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e Qualsevol dispositiu electronic que puga comunicar-se amb l'ordinador.

Els equips/eines que aportacio el competidor seran revisats pels membres del jurat i/o coordinador al

comencament de les jornades de treball.

3.2 Eines i equips

Ordinadors Ryzen 5, 32GB de RAM i disc SSD de 250GB o 500GB, amb sistema operatiu GNU/Linux.

3.3. Eines i equips amb riscos especials

No existeixen eines d'aquest tipus per a aquesta competicio.

3.4. Programari aportat pel competidor
El competidor podra instal-lar un altre programari sempre que siga programari lliure i siga aprovat per el
coordinador. Per a l'aprovacié d'aquesta instal-laci6, el tutor haura de comunicar al coordinador

(if.munozrubio@edu.gva.es) amb antelacié al comencament dels Skills, el programari que desitja instal-lar. Sent

el coordinador, el que decidira si el possible instal-lar aquest programari.

3.5. Programari aportat pels membres del Jurat
En els ordinadors estara instal-lat el sistema operatiu Ubuntu o Debian
També s'instal-lara el segiient programari:

e VirtualBox.

e Packet Tracer.

3.6. Proteccio contra incendis

Les mesures contra incendis seran ja existents en Fira Valéncia.

3.7. Primers auxilis.

Els primers auxilis sera els ja existents en Fira Valéncia.

3.8. Protocol d'actuacié davant una situacié d'emergéncia médica.

Els primer auxilis sera els ja existents en Fira Valencia.
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3.9 Higiene
Es mantindra I'espai de treball en tot moment net, sense residus en el sol que puguen ocasionar relliscades,
ensopegades, caigudes o accidents en les maquines.

El competidor és el responsable de mantindre la seua area de treball en perfectes condicions.

3.10 Area de competicio.

Esquema orientatiu de I'area de competicio:

g || =

B o] o o
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/@ Sala del Jurado N o
Puerta Om&a
Monitor y Raton
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