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Instruccié 3/2024, de 5 de novembre de 2024, per a I’autoritzacié d’aplicacions educatives que no requerixen
compra o adquisicié de llicencies en els centres que impartixen estudis de Formacié Professional,
ensenyances de régim especial i centres d’ensenyances artistiques superiors i estudis de disseny i musica
(ISEACV) de titularitat de la Generalitat gestionats per la Direccié General d’Infraestructures Educatives per
als Centres Educatius.

En virtut de les competéncies atribuides pel DECRET 136/2023, de 10 d’agost, del Consell, d’aprovacié del
Reglament organic i funcional de la Conselleria d’Educacié, Universitats i Ocupacié [2023/8898], i
concretament el que disposa l'article 19, apartat i, d’acord amb els segiients:

1. Antecedents

En els entorns educatius de Formacid Professional, I’Us d’aplicacions informatiques s’ha convertit en una
ferramenta essencial per a facilitar I'aprenentatge i la gestié educativa. Estes aplicacions permeten als
estudiants i docents accedir a recursos educatius i realitzar activitats practiques de manera eficient.

Es fonamental que les aplicacions instal-lades en els equips informatics siguen segures i complisquen els
principis establits en la normativa de proteccié de dades. La seguretat de la informacié i la privacitat dels
usuaris sén aspectes critics que han de ser garantits per a tractar d’evitar qualsevol tipus de vulnerabilitat o
bretxa de dades.

En els entorns educatius de Formacié Professional, ensenyances de régim especial, aixi com d’ensenyances
artistiques superiors i estudis de disseny i musica, hi ha la necessitat d’utilitzar programari especific que facilite
el desenrotllament de competéncies tecniques i professionals. Per a aix0, és necessari que el procés
d’instal-lacié i validacié d’este programari siga agil, i permeta usar-lo després d’haver realitzat les
comprovacions pertinents de seguretat i proteccié de dades.

La Conselleria d’Educacid, Cultura, Universitats i Ocupacié ha publicat les resolucions segiients: RESOLUCIO de
30 de setembre de 2024, sobre delegacio de competéncies en la Direccié General d’Infraestructures Educatives,
per a la creacid i actualitzacio del Cataleg d’equipaments i productes TIC per a us en el centre educatiu i en la
persona titular de la direccio dels centres docents publics no universitaris de titularitat de la Generalitat, per a
adquisicié d’equipament i productes TIC per a Us en ’entorn educatiu i RESOLUCIO de 3 d’octubre de 2024, de la
Direccid_General d’Infraestructures Educatives, per la qual es crea el Cataleq (DELEGATIC) per a l’adquisicio
d’equipament i productes TIC per a I’us en I’entorn educatiu per part de la direccid dels centres educatius publics no
universitaris de la Generalitat.

L’annex Il de la RESOLUCIO de 3 d’octubre de 2024, de la Direccié General d’Infraestructures Educatives, per la qual
es crea el Cataleq (DELEGATIC) per a I’adquisicié d’equipament i productes TIC per a I’us en I’entorn educatiu per
part de la direccid dels centres educatius publics no universitaris de la Generalitat establix els requisits quant a
proteccié de dades i seguretat per a la compra de programari i/o llicéncies destinats a ensenyances de
Formacio Professional i centres d’ensenyances artistiques superiors i estudis de disseny i musica (ISEACV).
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2. Objectei abast

L'objecte d’esta instruccid és validar la seguretat i els aspectes relatius a la proteccié de dades de les
aplicacions informatiques necessaries per als estudis de Formacié Professional que no requerixen compra o
adquisicié de llicencies. Este procés és essencial per a garantir que les aplicacions utilitzades en els entorns
educatius complisquen els estandards de seguretat i proteccié de dades establits per la normativa vigent.

Esta instrucciod s’aplica a tots els centres educatius de titularitat de la Generalitat que impartixen ensenyances
de Formacié Professional, ensenyances de régim especial i centres d’ensenyances artistiques superiors i
estudis de disseny i musica (ISEACV).

3. Requisits quant a proteccio de dades i seguretat per a I’tis de programari no subjecte
a compres o adquisicio de lliceéncies destinat a ensenyances de Formacio Professional,
ensenyances de regim especial i centres d’ensenyances artistiques superiors i estudis
de disseny i musica (ISEACV)

Consideracions generals

— Cap aplicacié o plataforma pot oferir publicitat, ni reclams, ni pagaments a aplicacions de tercers.

Proteccié de dades

Per a aquelles aplicacions susceptibles d’emmagatzemar dades de caracter personal en servidors
externs, I’editor del programari ha de proporcionar una politica de privacitat en qué conste:

— Qui és el responsable del tractament de dades. S’ha d’indicar el nom i les dades de contacte del
responsable i, si és el cas, del corresponsable, del representant del responsable i del delegat de
proteccié de dades. Hi ha de constar la identitat i adrega de la persona juridica o fisica responsable.

— Les finalitats del tractament de dades.
— Descripcid de les categories d’interessats i de les categories de dades personals.

— Les categories de destinataris a qui es van comunicar o comunicaran les dades personals, inclosos
els destinataris en tercers paisos o organitzacions internacionals.

— Les comunicacions de dades a tercers i la seua identitat, aixi com la finalitat per a la qual se cedixen.
— La ubicacié de les dades.

— Per a transferencies de dades fora de I’Espai Economic Europeu, les transferencies de dades
personals a un tercer pais o una organitzacio internacional, inclosa la identificacié d’este tercer pais
0 organitzacié internacional i, en el cas de les transferéncies que indica I'article 49, apartat 1,
paragraf segon, del Reglament general de proteccié de dades, les garanties adequades. Es poden
consultar les garanties per a les transferéncies de dades fora de I'Espai Economic Europeu en la
seglent adreca de I’Agéncia Espanyola de Proteccié de Dades: https://www.aepd.es/derechos-y-
deberes/cumple-tus-deberes/medidas-de-cumplimiento/garantias-para-las-transferencias-de

— Base juridica de licitud o legitimacié del tractament de dades personals.

— Els terminis previstos per a la supressio de les diferents categories de dades.
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— Quan siga possible, una descripcié general de les mesures técniques i organitzatives de seguretat.

— Els possibles accessos que realitza I’aplicacio a altres dades emmagatzemades en els dispositius que
executen les aplicacions informatiques o als seus sensors.

— Els drets de les persones usuaries.

Drets de les persones usuaries que s’han d’arreplegar en la politica de privacitat de I’aplicacio (regulats
en la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals, i el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
Reglament general de proteccié de dades):

— Dret d’accés: la persona interessada té dret a obtindre del responsable del tractament confirmacié
de si s’estan tractant o no dades personals que el concernixen i, en este cas, dret d’accés a les dades
personals.

— Dret de rectificacié: la persona interessada té dret a obtindre sense dilacié indeguda del
responsable del tractament, la rectificacié de les dades personals inexactes que el concernisquen.
Tenint en compte les finalitats del tractament, la persona interessada té dret que es completen les
dades personals que siguen incompletes, inclusivament mitjangant una declaracié addicional.

— Dret de supressio: La persona interessada té dret a obtindre sense dilacié indeguda del responsable
del tractament, la supressié de les dades personals que el concernisquen, el qual esta obligat a
suprimir sense dilacié indeguda les dades personals.

— Dret d’oposicid: La persona interessada té dret a oposar-se en qualsevol moment, per motius
relacionats amb la seua situacid particular, que dades personals que el concernisquen siguen
objecte d’un tractament.

— Limitacié del tractament: La persona interessada té dret a limitar el tractament de dades que
realitza el responsable de tractament.

— Portabilitat: La persona interessada té dret a rebre les dades personals que la incumbisquen, que
ha proporcionat a un responsable de tractament, en un format estructurat, d’ds comu i lectura
mecanica, i a transmetre-les a un altre responsable del tractament sense que ho impedisca el
responsable al qual les haja facilitades.

— Dret a no ser objecte de decisions individuals automatitzades: La persona interessada té dret a no
ser objecte d’una decisié basada Unicament en el tractament automatitzat, inclosa I’elaboracié de
perfils.

Seguretat
S’han de tindre en compte, almenys, les consideracions segiients:

— Programari no autoritzat per motius de seguretat. No es permet |'Us de programari que estiga
explicitament no autoritzat en Appsedu.

— Llicéncies: Tot el programari ha de disposar de llicencia legal i complir les regulacions
autonomiques, estatals i europees. Quant a esta instruccio, s’aplica al programari que no requerix
compra o adquisicio de llicéncies.

— Avaluacid de riscos: S’ha d’identificar si el programari pot estar afectat per alguna vulnerabilitat
coneguda; es pot fer esta comprovacié en https://www.cvedetails.com/. Si s’identifiquen
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vulnerabilitats, s’ha de fer una avaluacié d’impacte i adjuntar a la declaracié responsable I'avaluacio
de riscos i les mesures de mitigacio.

— Actualitzacions: El programari ha de rebre actualitzacions regulars i pedacos de seguretat.

— Encriptacié de dades: Si el programari tracta dades personals, estes sempre han d’encriptar-se en
el seu transit a través de la xarxa, aixi com en repos en aquells servidors en qué s’emmagatzemen.

— Registre d’esdeveniments: es recomana que el programari siga capa¢ de registrar esdeveniments
rellevants, que permeten la deteccid d’activitats sospitoses.

Altres aspectes

— La conselleria responsable en materia d’educacié pot sol-licitar al centre educatiu els informes
relatius a I’analisi de riscos realitzada per a I’Us del programari.

— Laconselleria responsable en matéria d’educacié pot sol-licitar al centre educatiu el programari per

a realitzar una auditoria de seguretat i proteccié de dades, i si és el cas, referenciar-lo en la
plataforma Appsedu.

4. Declaracio responsable

El centre, a través de gvaSAl, ha de fer una declaracié responsable sobre compliment dels criteris de seguretat
i proteccié de dades del programari que no requerix compra o adquisicié de llicencies.

Per a accedir als formularis per a les declaracions responsables, des de gvaSAl:

— Categoria: Aplicacions o servicis educatius > Nou tiquet sobre altres servicis o aplicacions
educatives > Peticié > Autoritzacions SW Apps

— Categoria: Aplicacions o servicis educatius > Nou tiquet sobre altres servicis o aplicacions educatives
> Peticié > Autoritzacions Apps En linia (Web)

Estos formularis només son accessibles a la direccié del centre educatiu.

5. Autoritzacio

El centre no pot utilitzar ni instal-lar el programari avaluat fins que no reba I’autoritzacié corresponent de la
conselleria competent en educacid. La resposta es proporcionara a través del mateix tiquet generat en enviar
el formulari corresponent de la declaracioé responsable.

Fi rmado por José Maria Larena Berrocal, el
11/11/ 2024 20: 07:55

Cargo: Director General de

I nfraestructuras Educativas
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